
１．は　じ　め　に

　近年，さまざまな業種の企業が経営システムの情

報化を盛んに行っており，多様な情報をコンピュー

タで一元管理するのが当たり前な時代となっている．

そこで我々の研究室では研究目的の一つとして，早

くから地域社会の情報化の支援を行ってきた（参考

文献1とその引用文献）．この延長上として，地元企

業の各種業務の情報化を支援することで地域社会に

貢献するとともに，より具体的で効率のよいシステ

ム開発の手段について，実地での研究を行うことを

大きな目的としている．

　システム開発を行う際には，企業の運営環境など

を考えて，企業にとって適切なシステムを提案しな

ければならない．しかし，多様な条件が複雑に絡み

合う中でのシステム設計は非常に難しく，はっきり

とした設計手段は確立されていないといえる．また，

近年では情報セキュリティの重要さがさまざまなと

ころで指摘されており，セキュリティを念頭におい

たシステム設計の需要はますます広がっている．

　本報告では，システム設計から運営管理までの体

系的なセキュリティ向上が可能な標準仕様の作成に

向けて，調査・考察を行った内容を述べる． 2章で

は，セキュリティ要求工学に基づくセキュリティ概

念を整理し， 3章で階層化されたセキュリティ仕様

を提案する．これらの仕様を，実際の研究成果にフ

ィードバックする事例を， 4章で議論している．

２．セキュリティの考え方と困難さ

　情報通信技術の発達により，インターネットを使

った多様な活動が社会に浸透してきた．それに伴い

情報漏洩やデータ改ざんなどの攻撃も悪質化・複雑

化しており，セキュリティの重要性はますます広が

っている．これまでの多くは，事故が発生してから

パッチを充てるなどといった，その場しのぎの対応

をすることに留まっていた．しかし，それでは根本

的な解決にはなっておらず，また，そのパッチによ

るシステムの脆弱性が新たに生まれるかもしれない．

こうした流れから，近年では特に根本的にセキュリ

ティ高めることへの関心が高まっている．

2. 1  セキュリティ要求工学

　前述したような IT社会の状況により，近年ではシ

ステム開発の初期段階からセキュリティにより強い

関心を持ち，新しい攻撃方法にも柔軟に対応できる

安全なシステムを開発することが奨励されている．

そのための手段としてセキュリティ要求工学 2) が注

目を集めており，本研究でもセキュリティ要求工学

を軸に，体系的なセキュリティ対策を考えていく．

　セキュリティ要求工学とは，システム開発の際に

「どのようなシステムが必要なのか」，「このときに

誰がシステムに携わるのか」などといった要求を分

析し獲得する要求工学を，セキュリティの分野につ

いて拡張したものである．要求を洗い出し，その要

求が必要な理由を分析し，それらを整理したのち，

要求を満たす対象を明らかにし，システムの要求を

明らかにして，最終的な要求仕様とする．セキュリ

ティ要求を分析する際には，図式化して効率よく整

理することが一般的であり，先に述べた要求自体を

「What」や「要求」，要求が必要な理由を「Why」
や「ゴール」，要求を満たす対象を「Who」や「対

象」などとおき，それぞれの関連性を問いながら要
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求を分析していく．

　セキュリティゴールを定めるためには，システム

に対する脅威の種類や，その脅威による被害の程度

といったリスク分析が必要になる．攻撃の確率や頻

度を予測し，それによって生じる実際的な被害を予

測算出する．被害の例としては，顧客情報流出や破

壊などのデータ損失に対する金額や，システム復旧

およびセキュリティ追加開発などに必要な金額とい

った実際的な損失はもとより，顧客に対する謝罪に

かかった副次的な労働時間や，詫び状に添えるお詫

びのクーポンなどにかかる費用，風評被害による製

品の希求力低下が招く売り上げの減少など，さまざ

まな角度から被害の程度を予測していく必要がある．

2. 2  セキュリティ要求獲得の難しさ

　セキュリティ要求の獲得は，セキュリティという

分野ならではの難しさがいくつか存在し，以下の３

つに大別することができる．

(1) 取り扱う情報の幅が広く関連性が複雑であるこ

と

(2) 技術の発展や経済情勢などによりシステムが置

かれる状況が刻々と変化すること

(3) セキュリティと利便性・セキュリティと開発費

用などのトレードオフ

　まず，システムのセキュリティについて考える場

合，ソフトウェア開発・プログラミング・アルゴリ

ズムの知識はもちろん，経済的な知識や法律に関す

る知識など， (1)の幅広い情報が必要になる．セキ

ュリティの分野においては，このような複数の情報

が複雑に起因し合い，特定の要求の獲得を難しくし

ているといえる．さらに，攻撃者により行われるセ

キュリティに対する攻撃を予測する場合は，スクリ

プトやセッションを利用する攻撃から，オフィスや

管理室への侵入や，クレジットカード盗むなどの物

理的な攻撃まで，例を挙げるときりがないほど考慮

できる可能性が膨大になるという特徴もある．また，

資産やセキュリティ原則などを決定する際には，経

営に関わらなければならず，経営陣などのステーク

スホルダ（利害関係者）と関わりを持つ必要もある．

　つぎに， MS-Windows3) など大手ベンダが日々ア

ップデートを繰り返していることから分かるように，

(2)のようにセキュリティに対する脅威は日々新た

に発見されている．そのため，すべての予想される

脅威からシステムを完璧に守ることはほぼ不可能で

ある．しかし，セキュリティ要求に対する分析を適

切に行うことによって，新しい攻撃にも柔軟に対応

し，攻撃による被害を減らすことができるシステム

の開発を目標とすることは大切である．現状では，

このような意味での安全なシステムを開発すべきで

ある．

　 (3)に関しては，セキュリティの費用対効果は目

に見える形ではっきりとは確認しづらいため，現在

の，納期と開発費用がともに減少している IT業界の

状況とも相まって，システム開発におけるセキュリ

ティへの優先度は低いものとなっている．セキュリ

ティ要求分析および要求の獲得を行うためには，経

営者・株主・技術者などさまざまな人間が関与する

必要があり，また昨今の世界的不況から，ステーク

スホルダの関心をセキュリティ強化のための追加投

資などに向けさせるのはより難しくなっていると考

えられる．

　以上のような原因が相互に関連し合い，適切なセ

キュリティ要求の分析・獲得を行うことは非常に難

しいとされている．

2. 3  セキュリティ要求獲得の手法

　最近では，セキュリティ要求の定義・分析をより

効果的に行うために，さまざまな研究機関からセキ

ュリティ要求の方法論が提案されている．セキュリ

ティ要求工学では，ステークスホルダとの対話によ

り得られる断片的な情報を分析・整理し，最終的に

システム設計のために最適化された要求仕様書を作

成するのが一連の流れである．さらに，得られた情

報やニーズの背後には，より抽象度の高い要求や，

より上位の目的が隠れていることがある．これを見

つけ出しゴールとして明確にする「ゴール指向要求

工学」が注目されている．主なゴール指向要求要求

工 学 手 法 論 に は ， Secure  Tropos4) や KAOS 
(Knowledge Acquisition in automated Specification) 5) な

どがある．

　セキュリティにおいても，システム開発において

も，要求定義・設計など開発初期の段階での不備に

よるソフトウェアの欠陥が大きな原因となっている．

なので，セキュリティ要求工学では，いずれの手法

も，パッチをあてる，アプリケーションの更新を行

う，といったその場しのぎのセキュリティ対策では

対応しきれないセキュリティ攻撃の現状を鑑みて，

システムの要求定義・分析の段階からセキュリティ

を意識し，見落としを減らし欠陥が少なく攻撃され

にくいシステムの開発を支援するような仕組みにな

っている．

３．階層化されたセキュリティ仕様書

　上述したセキュリティ要求工学を元に，体系的な

安全対策を考えるために機能階層別のセキュリティ

に関する仕様書を考えることから始めた．我々は，

(1) サーバマシン自体の安全性を考える「ハードウ

ェア」

(2) マシンの稼動効率と安全性を視野に入れた「OS
・システムコア」および「システム設定」

(3) 運用するコンテンツのコアに関する安全性を考
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える「アプリケーション」

(4) コンテンツ利便性と安全性について考える「ア

プリケーション上で動くプログラム（サービス）｣

(5) システムを運営する上での安全性およびシステ

ムを利用するユーザの視点での安全性について

述べる「システム運営・利用者」

の５つの階層で構成することにした．

3. 1  ハードウェア

　ハードウェアの面では，主にサーバマシンの発熱

や埃，クラッシュによるデータ破損への対策などに

ついて考えていく．例えば，発熱量を抑えたマルチ

コアCPUを利用したり，大型高速ファンを用いたり

するなど，サーバ内の部品を換装するのが基本的な

対応である．サーバの形状によっては複数のファン

を設置することも可能なので，導入の際の機種選定

においてそのようなことについても考えるとよい．

ハードディスクの発熱に対応するために， SAN 
(Storage Area Network) を利用してサーバ本体と記憶

部分を分離して熱源の分散を行うことも有効である．

　CPUを高性能化した場合，サーバ単体の発熱量が

増えるため，複数のサーバを保管するサーバラック

にも必然的に発熱に対する対策が求められる．セキ

ュリティの面を考慮すると，簡単には触れられない

ようにラックを防御したほうがいい．しかし，熱が

こもってしまい熱によるサーバダウンなどを引き起

こしてしまう可能性がある．排熱を効率よく行うに

は，例えばラックの前面をガードするなら，背面や

側面に冷却ファンを取り付けることが可能な種類の

ラックを選定する．最近はサーバラック向け空調機

器も充実しているので，そのような製品を利用する

のもよい．

　ただ，サーバラックを保管しているデータセンタ

全体の空気の流れに背くようなファンの設置を行う

と，効率的に排熱が行えなくなるため，設置位置は

慎重に考慮する必要がある．さらには，データセン

ターの冷却装置や空調機器は，設置場所を考慮しな

いと空気を全体的に循環させることができず，一部

のマシンが冷却の恩恵を得られないなどといった問

題が起こる．そのため，データセンター稼働前から

の室内設計にも気を配る必要がある．

3. 2  システムおよびアプリケーション

　OS・システムコアでは，本研究室で使用してい

る FreeBSD6) のセキュリティ勧告を紹介し，そこか

ら各種OSに共通するようなセキュリティホールへ

の考察を行う．例えば， 2008 年のセキュリティ勧

告では，特定の入力がおこなわれた場合に，メモリ

汚染を引き起こすために，特定エリアのメモリ領域

の上書きを実行される危険性があることや，デフォ

ルトでは有効になっていないものの， ftpd (8) に特

定のコマンドを使うことでクロスサイトリクエスト

偽装攻撃に使われる可能性があることが明らかにな

った．これらは対象の機能を使用不可に設定したり，

最新バージョンへのアップデートを行うことにより

解決できる．

　システム設定では，アカウント・ログ・メール・

ネットワーク設定などといった，基本となる設定変

更について述べ，セキュリティの向上を図るととも

に，運営の効率化に繋がる設定方法を考える．例え

ばアカウントの作成は，利用するユーザをきちんと

把握し，必要最小限の数だけ作成する．適切にグ

ループ分けを行い，利用権限を明確にし，管理者権

限を管理責任者以外は利用できないようにする．パ

スワードは定期的に変更する．ログファイルは 1ヶ
月や半年など，決められた期間でローテートし，バ

ックアップファイルとして別のストレージに保存す

るのがよい．

　メールサーバでは，迷惑メールを振り分ける機能

を備えておくことや，迷惑メールが送られてきた場

合，メールのヘッダ情報を確認することにより，迷

惑メールを送る相手を突き止めることができる．ヘ

ッダ情報にはメールを送信する上での重要な情報が

多く記載されており，この情報を理解することによ

り，迷惑メールの被害を少なくすることができる．

特に「Received」の項目にはメールの配送方法が記

載されており，この情報からこれが意図して送られ

た迷惑メールであるかを突き止めることが可能であ

る．

　アプリケーションおよびアプリケーション上で動

くプログラム（サービス）では，実際に運営するシ

ステムのコードの面でのセキュリティ強化や，プロ

グラムの死角を狙った不正アクセス，スクリプト埋

め込みなどの攻撃に対する対策について考えるよう

にしている．例えば，検索エンジンなどのWebサイ

トのキーワード入力欄にスクリプトを含んだタグを

打ち込むと，そのサーバの脆弱性の度合いによって，

cookieを吐き出したり，読み出された cookieデータ

が第三者のサーバに転送されるなどの可能性がある

クロスサイトスクリプティングは，近年の新しい攻

撃方法の一つである．この脆弱性は，ユーザが入力

した値をそのまま利用するアプリケーションなどで

起こりうるため，プログラムレベルでのデータ入力

形式のチェックなどが必要となる．安全性が高いと

認められているモジュールなどをがあれば，積極的

に用いるとよい．

3. 3  運用管理

　システム管理・利用者では，人的要因によるシス

テム障害やデータ破損，また近年多発している情報

流出などについて，意識の向上と具体的な対策につ

いて考えていく．例えば，ログインに認証回数制限

を設けることは，セキュリティを高めることが可能
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な管理方法である．通常は，回数を越えた対応とし

て， ID 凍結などを行う．これにより，ブルートフ

ォースアタックなどによる不正ログインに対抗する

ことができる．しかし，パスワードを間違えて覚え

ていた管理者の ID が凍結されることも予測される

ので， IDとパスの照会や， ID凍結解除申請などの

機能を備えておく．

　近年USBフラッシュメモリが普及し，誰でも手軽

により大容量のデータを持ち運ぶことが可能になっ

た．このことも影響して，顧客情報や企業機密など

の流出が頻繁に起こり問題となっている．オフィス

で仕事を行う際は，仕事用データと私用データを一

つのフラッシュメモリに記憶せず，仕事用フラッシ

ュメモリを準備するのが望ましい．仕事は自宅に持

ち込まずに，すべて社内で消化することもセキュリ

ティ向上につながる．

　さらに，自宅で仕事を行う際は，ファイル交換ソ

フトを利用しているコンピュータに仕事用データを

保存している記憶媒体をを接続しない．あるいは，

それらを接続の際にはインターネット回線を切断す

るなどの対応を行う．

　また，社員へのセキュリティに対する教育も重要

である．セキュリティに対する知識を深めることに

より，ヒューマンエラーや人間の心理を利用したセ

キュリティ侵害を減らすことができる．例えば，電

話でシステム管理者や経営関係者などになりすまし

て情報を聞き出したり，サーバルームへ不正に侵入

したりなどの攻撃が考えられる．また，ゴミ箱から

捨てられたテキストを採取し社内の情報を読み取ら

れないように，縦横双方向の比較的新しいシュレッ

ダーで使用済み文書を処理したりと細部にまで注意

を寄せることが必要である．

４．応用システムと適用例

4. 1  OSSによるシステム開発

　近年のオープンソースの急速な発展に伴い，本研

究でも安価もしくは無償でありながら，機能的に商

用のもと遜色のないオープンソースソフトウェア

OSSを活用してシステムを構築していく．OSには

FreeBSD6) ， Web サーバにはApache7) ，DBMSには

PostgreSQL8) などを利用する．

4. 2  CMSを利用したシステム

　一世代前と比べ，現在ではインターネットをただ

利用するだけでなく，多くの人が自分の持つ情報を

発信し，同じ趣味や見解を持つ人々との交流を図り，

情報交換を行っている．表現の場もWebサイトや掲

示板のみだったものが，ブログやSNSなどの新たな

技術の登場により，より簡単に，そして多様な情報

の発信を可能としている．

　そこで本研究では，コンピュータに関する詳しい

知識がなくても自分の情報を発信するシステムであ

る CMS (content management system) を利用したシス

テムの開発を行う．

　CMSはすでにオープンソースとしてかなりの数

のものが存在するので，まずはその選定から行った．

初めは海外のものを利用してみた．その後，システ

ム完成後の管理の容易さを考え，島根県が開発した

「島根県CMS」9) を利用することに決定した．日本

語環境で開発された CMSであるため，ドキュメン

ト翻訳の手間が省け，システムに組み込んだあとの

マニュアルの作成も容易である．しかし，未習熟の

言語である Rubyにより開発が行われているため，

新に言語学習を行う必要がある．

4. 3  セキュリティ仕様書の適用

　これまで学習したセキュリティ要求工学の中から

Secure Troposでの要素モデルによるゴールの分析を

行い，図１のようなモデルを作成した．丸はアク

ター，長丸はソフトゴール，四角はハードゴール，

八角形はセキュリティ制約をそれぞれ示している．

Dは依存を表すDependenceの頭文字であり，Dの向

きにアクターが依存していることを示す．

　研究室で開発しようとしているシステムは，サー

バに CMSをインストールし，それをシステムユー

ザが利用してウェブサイトを開設するという実験的

な物なので，ここでのアクターは開発者・システム

ユーザ・閲覧者の三者となった．閲覧者はシステム

ユーザに対して，システムユーザは開発者に対して，

個人情報を漏らしてはならいという制約を設ける．

　閲覧者が設ける制約とシステムユーザが設ける制

約は，同じ制約だが性質が異なる．システムユーザ

図１　システムのゴール分析
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は，閲覧者から得た個人情報をウェブサイト運営に

関してのみ利用することで制約を満たすことができ

る．一方，開発者は，システムユーザの個人情報を

外部からの攻撃から守る必要がある．また，閲覧者

の個人情報は，開発者が開発したシステム上に記録

されるため，開発者の制約には閲覧者の個人情報の

保護も含まれることになる．

図２　ゴールの詳細分析

　図２はゴールを詳細に分解したものである．使い

やすいCMSを提供するには，システムユーザから

のフィードバックが有効であると考えた．そのため

にはアンケート内容を立案し，実施し，結果を分析

して追加開発などに反映させるなどの対策が考えら

れる．

　また，データを失わないというセキュリティ制約

は，バックアップを定期的に行うという対策によっ

て満足させることができるので，図２のように表し

た．このときの四角をセキュアゴールという．

５．あ と が き

　本報告では，階層化されたセキュリティ仕様書の

作成に，セキュリティ要求工学の考え方を取り入れ

た検討内容を述べた．セキュリティ仕様書はまだ完

成していないので，まずはそれを完成させることが

必要である．物理的な問題やサーバ内部の問題など

取り扱うことは非常に多いものの，できるだけ多く

の範囲を網羅した体系的な文書を作成し，今後のシ

ステム開発に役立てたいと考えている．

　CMSのシステムはOSやデータベースなどすべて

オープンソースにより構築されており，カーネルプ

ログラムレベルでの修正も可能である．ただ，高い

技術力が必要であり現状で完全に処理するのは難し

い． FreeBSDの高い安全性と柔軟性を活かし，セキ

ュリティ仕様書に記述した項目と照らし合わせなが

ら，外部からの攻撃などを想定した安全対策を施し

たサーバチューニングを行うためのモデルとしてふ

さわしいので，今後とも検討を進めていきたい．
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